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�N�¤� �°�«���N��§+¶J���E¸B�Ö²�²�����/ ¶�1 ��¸Õ­E������¸B�«�E�����d�d�-�d�W�7�W�d�d�-�d�d�d�-�d�W�7�W�d�d�-�d�d�-�d�d�W�7�W�d�-� ���
�N� � ¶J�«�E¸B�"²�²&���N³i¶J�«�E¸B�"²�²«���&¢��B�p���Ö²¢�d�d�-�d�d�d�-�d�W�7�W�d�d�-�d�d�d�-�d�W�7�W�d�d�-�d�d�-�d�d�W�7�W�d�-� ���
�N�¤� %����N¸B�"�E�«�N�p§ ���"´��p¬u¢���#�¯*�"�E�«²u¬x�«��¯ �«­E� �E��§°�Ê¸"����������¶J���E¸B�Ö²�²&¶J�������u��¬ ���"´¥�d�d�-�d�d�W�7�W�d�-� ���
�N��X ®&¨ ¢$�P¢ �Ö���E�"§u�8�p ��Ö��²��W�d�-�d�d�-�d�d�d�-�d�W�7�W�d�d�-�d�d�d�-�d�W�7�W�d�d�-�d�d�-�d�d�W�7�W�d�-��X��
�N�¤¥ ¢��«���N¸Õ���E�«�&�p¬Ï�p� ¸"¸Õ�"²�²&�+���N�Ö§¢�d�d�-�d�d�d�-�d�W�7�W�d�d�-�d�d�d�-�d�W�7�W�d�d�-�d�d�-�d�d�W�7�W�d�-� ¥E�
�N�¤� �ï¶u¢E¶�%0¢$%A20�+�p ��"��²��d�-�d�W�d�-�d�d�-�d�d�d�-�d�W�7�W�d�d�-�d�d�d�-�d�W�7�W�d�d�-�d�d�-�d�d�W�7�W�d�-� ���
¥E��� ��¸B­E���«��¸B�������p§�"ï��¸B��¯*�N��²���������� �d�d�-�d�d�d�-�d�W�7�W�d�d�-�d�d�d�-�d�W�7�W�d�d�-�d�d�-�d�d�W�7�W�d�-�4���
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��­��i���C3����°�«�"¯i�Ö�E��²P²��Q��¸B� �Ã³��� s��­E��E�;�GHD�<I6�J 6�<Z\A@Q;�^f_�?�<U6�;Z8�;�6�<I:C<9S�@�?�a4E _�c�@9B><�e§6�E�;�GHD�<I6�J @Q=08�GH<U6g;>K�LCD�<I6�=
M
NO:QPRG$:C<9S9@Q? ;�S²<I6�;�S�:jV�����¥�YÑ£�³E������³s���9���E§� ��Ã����¥��
±0­E�s��%0¢§% �"©2��§��N�p�«�°�����«���p¯ ­N�p²i³��Ö���"�«¯i���E��³���­N���k��­E��­E�T#�­��"²������������$#��p��´0­E�Ê¸B­��«­E�s®P±9�9¶ ²��p�«��² �"²i��§�§Ï�«­E�
²��Q��¸B� �Ã³k���C3����°�«�"¯i�Ö�E��²8�p¬N�«­E�0±9�
2"£Ã´0­E�"�i¸Õ��� #��E���Ã³k��¸"¸B����³����$#P�«�9��­��0¯¡�p���E�"�þ³ �"²�¸B�«���N��³ ���&��­E�0± ���E²«����³�¦.��¸B��§��ª�½ 
���E�N�p§½£p��²0�«­N�p�0��¬5�k¸B§Ê�p²«² � ���N³E�������« ��°�ï�E§� i�0�Ö��´0���«µF%���¯i�Q���E�Ö�E�
/ �°%���¯i�Q���E�"����1"�
²� �²��«�"¯ ��­N���J­N�p²J�Q�"�"�k��������³k��²J�N�"���$#&��� ³���©���²������P²� �²«���"¯ ��²u¸B­N�p�B��¸B�«�"���Ts"�Ã³��E P��­E���E²��0��¬N¬Î����¯��p§p²«�N��¸Õ� ¸"�p�«�°���

©��"��� ¸Ö�p�������¡¯*�"��­�� ³ ²0���¡��²�²«�E������­N���9�«­E�G¸B���E���«��§�²0�E����©��è³ ��³*�E i�«­E�&²� �²«���"¯ ¸"�p�s� ��¸Õ����©��"§� i�E�«�����Ã¸B�G¸B§Ê�p²«²�� ��³ ���
���«­E�"�J²��Ö�E²�������©����°� ¬x���«¯¡�p�«�ª���]²«��������³����+�E�«� ¸Õ�"²�²«�ý³ �E 9�«­E�0²� �²��«�"¯���±0­E�0²� �²��«�"¯ ����¸B­��°�«��¸B�«�E���0��²J��­N���+��¬��;¯i���E��¯G�Ts"�Ã³
²��Ã¸B�E�����« &���B¬Î�"���"�Q¸B�9¯*���E���������.¨v�E���Ö�E²���©��û³ � ¸Õ�E¯i�"�����p�«�����9��²J���C3����°�«��³����P³��"¯*���E²«������������­N���J��­E��±u����²����Ã³¯%���¯i�E�E�«���$#
�p²��>/x±�% 1 ¯*�"�"��²0�«­E�P²���¸Õ�E������ *���43��E���«�"¯i�"����²��°�s��§°§.�p²«�N�Ã¸B��²P�p¬u³��"²«�~#��+£N³ �"©��"§����E¯*�"����£����N³*�°¯*�E§��"¯k�"�������������8�
�I%���¯*�N���E�"�E�«²þ�p�«�]¸B��¯i�Q���E�Ö�E��²8��­N���Ï�E�«��©��Ê³����E�"��´0����µP²����E�N�������p¬.��­E� �p�Q³E�p�«����  ¸Ö¸B�"²�²�%����E���«��§,/ %
1u¶J��§ �

�Ê¸B ]��²+²«�N��¸Õ� ��³&���P��­��u±9�
2"� �I%���¯i�Q�����"����².³��0�E���8�E��¸B�Ö²�²�������§� P�°�Q¸B§��N³��u�«­E�u¯i�Ã¸B­N�p���°²«¯k²E�E��¸Õ�"²�²B�p�� ����9¸Õ��¯i��§°�Ö���"§� 
²����E�N�����P�p�E ��p¬J��­E�&����­E�Ö�0�E�"��´0����µ��N��§��è¸Õ�°�Ö²d/9"ï��²�¸B�«�"�������Q�p��  ¸"¸Õ�"²�²-%�����������§½£{2�³��Ö�E��� ¸"�����������p�N³ �E�«­E�"�E�«�Ê¸"�p�«�°���+£
�p�Q³ �N³�����10��²9³�� ����³����i�«­E�P�°�����"�«�E���"�B�p�«�°���+�
±0­E�i®P±9�ï¶��E���E³��Q¸B�·¸Õ���E²«�°²«��²��p¬9²«�p¬x�«´û��������­N���&���Q�"�������"²������Ö�°�«­E�"�k�s®P�"¯*���E�J±u���E²«����³ �p²��*´0����­��E���«�s�"�T#�­E�
�E�«� ¸Õ�"²�²«����²³/Á� ���HXE£J�Ê���HXE£8�������2�{XH1"£J���G��� �6®P�"¯i���E� �Á��³E�p������³�¶&% � ± ��§è���½¬x����¯´/x´0­E�Ê¸B­��°�Q¸B§��N³��"²�©2���������E²72
¶&% ±{¯i�E³��Ö§°²u��²Ï´0�"§�§.�p²���­E� �"�E����­ ���p���&¸B��¯*�N�p�«���E§��"²�£�����¸Õ­k´0�°�«­¡�P²«���$#�§��]� ���{XP�E�«�E¸B�"²�²«����1"��±0­E�"²«�]²« �²����Ö¯i²
���N¸B§��N³���³��"©��Ê¸B�6���E���"�Ñ¬Á��¸Õ�"²�/x��� #N��£P¢��"�«�è��§d2½�E�E�E� �ï�E�����E��/�2 �d1"£0¨J��­��"���E�Ö��£G���N³ �T#�­��½§��"©��"§�"P�p�B���.���Eµ�%����E�«����§
/ "P��%
1I18�«�9²����E�N�����u¸B��¯i¯k�E�E��¸"�p�«�����9´0���«­G����­E�"�u¸B��¯i�Q���E�Ö�E��².´0����­��°���p�&��©��"�B�p§�§��0�"�«´0���«µ]¢���¸Õ�E������  ��¸B­E���«��¸B���������
¢���¬x��´0�p�«�9���*¯¡���N��#p�ï�E²��"�Ñ�Á§��"©��"§J¸B��¯*¯k�E�E��¸"�p�«�°���k��­E�«���$#�­s�����&�p¬u��­��"²��G³ �"©��è¸Õ�"²P�°�s��²«�N��¸Õ� ¸&�E�Ö��´0���«µk´0���E§Ê³ ���E�
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Up to 8 processors (Trusted Base)

Single-processor (PC-AT Base)
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Level

Ring

Privilege

Privilege

1

1

Level

Privilege

0
Level

3

1
Level

Privilege

Not used in Operational GTNP

Non-TCB

GTNP M-COMPONENT NTCB Partition

GTNP Hardware

GEMSOS Security Kernel

(unused in online system; reserved for SYSGEN utility)

Kernel Gate Library

System Parent
Network Processor (Application processes

do not have 

Ring 1 Subjects)

0
Ring

2
Ring

7
Ring

Applications
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(SL)
A-CompA-Comp

(SL)

(hosted on other system)

A-Comp
(SL)

A-Component

Untrusted

GTNP
M-Component

(audit  from  M-Component )
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Invalid
E6

E4G4

E8
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E7

PL0

PL1

PL2

PL3

Valid

G2 E1

E3E2

G1

PL0

PL1

PL2

PL3

Valid Reference

Invalid Reference

G - Gate

E - Executable Segment

references and references
to executable segments

through the use of gates.

direct executable segment
is used to represent both
Note: the term reference
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WINDOW
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UNIVERSAL SITE MEMORY

LOCAL MEMORY
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256 Kbytes
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768 Kbytes
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Established at the time a

dynamicstatic
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MAPPING
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non-Kernel TCB
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±0­E� 5WSTD�^�5W;�S½N�6�;�£�´0­E�Ê¸B­¡¸B���E���«��§�²���­E�G� ³���²�µ.�
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���6���Ö�E§Ê��¸B�*��­E��¯i�E³���§°�������«­E��²&§Ê�p ��Ö�&´0����­������i��­Q�p��²��E�E�Q���«��²k�«­E���E�"´ �Q��§��Ê¸B �/x�p¬&¸B������²���£u��­��°²�´0����§è³4���C3����°�«�
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���Ï�p§�²«�&­N�p²���­��9�E�«���Q�"���« G�«­N�p����­E�Ö���P��²Ï� �E��©��"��²B�p§ �E�N�Ö� ���E�N³b/½¢� �²��«�"¯ �T#�­�1u�p�Q³k� �E��©2�Ö��²���§N�.��´Ï�Ö� ���E�N³
/Á¢  2²«���"¯@����´�1Ö�
2½� ��³E³��������������6��­E��¢� �²����Ö¯ �~#�­��p�N³�¢� �²��«�"¯ �.��´ ©2�p§��E�Ö²�£8��­E�s��"P¢ ¯¡���°���B�Ã�°��²È���!M 6�w�<ZS�NO6FK,LCD�<U6�= STyCe
©2��§��E����±0­E��²&��²P��­E�*������³6§è���N�Ö§u�p¬0��­E����¸"¸Õ�"²�²�§Ê�p�Q�"§u�����$#��k��¬9��­E�k���E���«�è��§J�E���E¸B�"²«²G������­E�k²« �²����Ö¯���¢����N¸B�k�E�«� ¸Õ�"²�²
¸B�«���p�«�°���s�"��¬Î����¸Õ�"²9�«­E�&���Ö²����«�Ê¸B�������4��­N���9���E�E�Q�"�½�½�"�N³���¬Ï�k¸B­E��§Ê³��E���E¸B�"²«² ��¸"¸B�"²«²P§è���N�Ö§+�����$#��P��²9³���¯i���N�p�«��³��E k�«­E�
�E�E�Q�"�Ñ�Á�"�Q³k�p¬Q��­E�0�N�����"��� ²þ��¸"¸B�"²«²Ï§Ê�p�Q�"§E�B�p�$#���£p�«­E��²þ� ��¸Õ����©��"§� &�N���E�N³�²��p§�§��E���E¸B�"²«²��"²�������­��0²� �²��«�"¯��8±0­E�0� ��¸B�«�°©��
²� �²«���"¯�­E�T#�­i©2��§��E�0��²0��­E�P����§° i³��p����¯��p���������ª�E��³ ���i��­��°²0§Ê�� ��"�Ã�
¸Ö¸B�"²�²ï§Ê�p�Q�"§�²0¯¡�p�Q��#��Ã³&�E ���­��È�0"P¢ ­N�p©��0��­E�P²��«���N¸Õ���E�«�&²�­E��´0�k��� #��E���P�N�¤¥�£��N�O#��P¥E���J±0­��°² #��E���P²�­���´0²u�«­E�

¬x��§°§��p´0���$#P����¬x����¯¡�������p� �
� ? � S�?�y ;�:Hw�^H6�<�D��&�0��������­N���P��­E�k� ��©2�p§��E�P��¬û�p����¸"¸Õ�"²�²�§Ê�p�Q�"§J�°²&³�� �E��³6�«�i�Q�i�k�N�����&��¬

��­��&�E��� �Á¯��p�N³E�������� ��Á�Q��§ �Ê¸B ·¸Õ��¯i�Q�p����²«���E²����¡�«­E�&³���¯*���N�p�N¸Õ�9���Ö§è����������²�­E���+�J±0­E�&� �P©��p§ª���
�p¬u�«­E�P²��E� �Ã¸B� ²9´0�«�����&§Ê�p�Q�"§.�Ê³��"����� �"²���­E�W�����$#��E�E¯k�Q�"�u�p¬u�«­E�P²��E� �Ã¸B���

ÝQá�»0¾x»Ñ¿xÌ �+ÀÕ¼pÿèÒ8ÂªÅÎÄ½¿½»�¾VÂ ÀÕ¼�É�¿Z	 ÂªÅuÔ�ÅÎ»�ËWê2»«Ä�ÉBÔ�ÅÎ»Ï¾Vá�»�Ó2ÀÕÙ¤ÂªÄI	P»½¼pÐ�ÀB¿ÁÄ«»�Ëïê{	&¾Vá�»
�+ÒuäÃÜ ÙªÉ�	"»Ñ¿þÂ¤¼�ÄÑÙ¤Ô�Ëp»�Å�ê2À"¾Vá·¾Vá�» ÜPÉB¼�ËpÉ"¾ÎÀB¿Z	Ó2ÀÕÙ¤ÂªÄI	�É"Å »½Ù¤Ù�É"Å.¾Êá�»Jà�Â¤¼�ßÏç�¼�¾Î»½ßB¿ÎÂª¾T	uÓ�ÀBÙ¤ÂªÄI	Ö×

¥
����������� ���W���E���i�������



¦8���N�p§+¨J©��p§��N�������p�i�0�"�Q���«��¬x���0�«­E�&®P�"¯*�°���N±u�«�E²��«��³��0�"�«´0���«µ·¶J�«�E¸B�"²�²«���
�N�¤�E��®P±9�9¶ ¨u�9�ï¨u�

RB1RB3 GateRB2

Categories (32)

Categories (32)

Categories (32)

Level1 Level2

= 2 bitsReserved

¦8�~#��E���P�Q� ¥��þ¢ �����Q¸B���E�«�&�p¬Ï��� ¸Ö¸B�"²�²&�8�p�Q�"§

�.�"©��"§Z? � S96g;�:Q;gw�e�S�w�:QP 6�N�6�P�D�aI} PT6�N�6�P�D�cE�9�0��������­N���9��­��·®P±9�ï¶{²����E�N�����«²f<9\]@G§��"©��"§ �Ö§è³ ²��P±0­E�"²«�
��´0� �Ö§è³ ²9�p���P�E²«��³*�����E����©��è³ �0²���¸B�«��¸Ö  ���N³k���E�«��#��«���� &�Q��§��Ê¸B���"²��J±0­��9§Ê�p�«���"�0��²��°¯*�E§��"¯k�"�����Ã³
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/Á�.�Ö©2�Ö§è� �.�Ö©2�Ö§è� 1
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